
 381

Cours 14

Mise en production

Serveur WEB
Sécurité du site
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Nom de domaine 
DNS (Domain Name Server)

Le nom de domaine représente l'identifiant et le nom 
de votre site internet via son url ou son adresse IP. 

Exemple de nom de domaine via url : https://monsite.fr
Il faut vérifier la disponibilité d'un nom de domaine avant de l'acheter. 

Le nom de domaine a une durée de validité annuelle, il s'achète annuellement. 
Si votre nom de domaine expire et que vous ne renouvellez pas son achat, 

il retombe dans le domaine public ; n'importe qui peut donc le racheter...

Un nom de domaine (NDD en notation abrégée française ou DN pour Domain Name en anglais) est, dans le
système de noms de domaine, un identifiant de domaine internet. Un domaine est un ensemble d'ordinateurs reliés
à Internet et possédant une caractéristique commune. 

Par exemple, un domaine tel que .fr est l'ensemble des ordinateurs hébergeant des activités pour des personnes
ou des organisations qui se sont enregistrées auprès de l'Association française pour le nommage Internet en
coopération (AFNIC) qui est le registre responsable du domaine de premier niveau .fr ; en général, ces personnes
ou ces entreprises ont une certaine relation (qui peut être ténue dans certains cas) avec la France ; le domaine
paris.fr est l'ensemble des ordinateurs hébergeant des activités pour la ville de Paris.

Un nom de domaine est un « masque » sur une adresse IP. Le but d'un nom de domaine est de retenir et
communiquer facilement l'adresse d'un ensemble de serveurs (site web, courrier électronique, FTP). Par exemple,
wikipedia.org est plus simple à mémoriser que 208.80.154.224 ou 91.198.174.192.
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Hébergeur et Hébergement web

Un hébergeur web (ou hébergeur internet) est une entité ayant pour vocation de
mettre à disposition/vendre des offres pour héberger/stocker leur site internet,
vendre des serveurs web, des espaces de stockage, de la bande passante, des
modules de création de site clé en main, des langages de programmation et autres
ressources web aux internautes.

L'hébergeur donne ainsi accès à tous les internautes au contenu déposé dans leurs
comptes par les webmestres souvent via un logiciel FTP ou un gestionnaire de fichiers.
Pour cela, il maintient des ordinateurs allumés et connectés 24 heures sur 24 à Internet
(des serveurs web par exemple) par une connexion à très haut débit, sur lesquels sont
installés des logiciels : serveur HTTP (souvent Apache), serveur de messagerie, de base
de données...

L'hébergement web est l'ensemble des services et ressources proposés par un
hébergeur, il trouve sa justification par diverses raisons parmi lesquelles :

● la nécessité de sécuriser le service hébergé,

● la mise à disposition par le prestataire de ressources conséquentes (bande passante
en téléchargement...),

● le conseil et les services de support associés.
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* Hébergement mutualisé : c'est l'une des formules d’hébergement les moins chères, elle permet à différents clients de partager le
même serveur, d'où le nom de «hébergement mutualisé».

Opter pour «l'hébergement mutualisé» signifie que c'est le service d'hébergement Web qui a la responsabilité de vérifier que tout est
en place et que tout fonctionne comme il faut et tout le temps. La seule chose que vous devez faire est de vous inscrire/payer le
service d'hébergement Web et le reste est pris en charge par eux.

* Hébergement web dédié : à la différence de hébergement mutualisé, l’hébergement dédié vous permet de louer tout un serveur et
l'utiliser à titre exclusif. Ce type d’hébergement permet d'utiliser toutes les ressources disponibles et héberger plusieurs sites Web en
même temps.

* Hébergement web gratuit : l’hébergeur vous offre gratuitement un espace pour héberger votre site web moyennant l’insertion de
publicité dans votre site ou simplement en réduisant au maximum les services pour vous inciter à opter ultérieurement pour une option
payante. De plus en plus rare, il comporte souvent la cohabitation obligatoire de publicités...

* Revendeur d'hébergement Web : les revendeurs d'hébergement permettent aux clients de devenir eux-mêmes des hébergeurs
web en optant pour des formules permettant l’inclusion illimitée de noms de domaines dans un même compte.

* Hébergement E-commerce : avant de vous décider pour un type particulier de service d'hébergement Web, il est très important de
savoir à quoi votre site Web servira, en particulier si votre site Web est pour un usage personnel ou professionnel. Dans le cas où
votre site est destiné au e-commerce, le choix d’un hébergement E-Commerce peut être une bonne option car il offre de nombreuses
fonctionnalités utiles pour faciliter les transactions commerciales sur Internet.

* Hébergement Web regroupé : l’hébergement de sites Web regroupés signifie que de nombreux serveurs hébergent le même
contenu pour une meilleure exploitation des ressources. Ce type d’hébergement sert surtout pour des sites web à valeur marchande
très importante.

* Serveurs personnels : ce sont les serveurs installés dans les résidences privées des internautes  pour héberger un ou plusieurs
sites Web basés sur une connexion Internet large bande. Ce type d’hébergement nécessite des connaissances approfondies en
informatique ainsi qu’une connexion Internet très puissante.

Différents types d'hébergement
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Critères pour choisir 
son hébergement web

Critères indispensables :

● Certificats SSL gratuits (https://...)

● Protection Anti-DDoS

● Taille de l’espace disque disponible

● Technologie SSD pour les fichiers et bases de données

● Sauvegarde journalière des fichiers et bases de données et possibilité de restauration

● Versions et support de technologies comme PHP, Python, Node.js, Ruby etc

● La quantité de mémoire vive (memory limit) et le temps d'exécution (max_execution_time). 
Exemples de bonnes valeurs → 300 secondes pour le temps d’exécution et 1280 Mo de RAM pour la mémoire...

Autres critères importants :

● L'évolution de l'hébergement avec les standards du web : le web évolue constamment, l'hébergement web doit
toujours s'adapter aux contraintes technologiques et fournir les dernières versions de ressources numériques...

● La performance et et fiabilité de l'infrastructure (sachant qu'aucun hébergeur n'est à l'abri d'une panne de serveurs...)

● Le support SAV : la disponibilité de l'assistance technique et/ou le conseil technique

● Installation en un clic de CMS tels que : Wordpress, Prestashop, Drupal, Joomla...

● Etc.
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Quelques hébergeurs web pour :
- acheter un nom de domaine
- acheter un hébergement web
- collecter les informations FTP pour exploiter un serveur web

Payants :

● OVH : https://www.ovh.com/fr/ 

● O2switch : https://www.o2switch.fr/

● Kinsta : https://kinsta.com/

● Planet hoster : https://www.planethoster.com/fr/

● Infomaniak : https://www.infomaniak.com/fr/

● LWS : https://www.lws.fr/

● Gandi : https://www.gandi.net/fr

● Amen : https://www.amen.fr/

● Ikoula : https://www.ikoula.com/fr

● 1&1 : https://www.ionos.fr/

● Wpserveur : https://www.wpserveur.net/

Gratuits : 

● Wordpress : https://fr.wordpress.com/ 

● Hostinger : https://fr.000webhost.com/

● etc

https://www.ovh.com/fr/
https://www.o2switch.fr/
https://kinsta.com/
https://www.planethoster.com/fr/
https://www.infomaniak.com/fr/
https://www.lws.fr/
https://www.gandi.net/fr
https://www.amen.fr/
https://www.ikoula.com/fr
https://www.ionos.fr/
https://www.wpserveur.net/
https://fr.wordpress.com/
https://fr.000webhost.com/
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Hébergement mutualisé :
Comparaison d'offres d'hébergeur : OVH
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Hébergement mutualisé :
Comparaison d'offres d'hébergeur : O2switch
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Hébergement mutualisé :
Comparaison d'offres d'hébergeur : PlanetHoster
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Hébergement mutualisé :
Comparaison d'offres d'hébergeur : Infomaniak
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Hébergement mutualisé :
Comparaison d'offres d'hébergeur : WPserveur
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 Achats, domaine et hébergement
● Hébergement web

● Nom de domaine

Important ! Chaque hébergeur dispose de son propre mode de fonctionnement, le processus d'administration et les services fournis seront
toujours différents d'un hébergeur à l'autre.

Généralement il faut créer un compte pour acheter un nom de domaine et un hébergement web. Suite à l'achat de l'hébergement web et du nom
de domaine, Votre hébergeur web vous fournira un espace d'administration, souvent appelé panneau d'administration (le plus connu étant Cpanel)
qui vous permettra de configurer et exploiter le serveur web et le nom de domaine. Dans ce panneau d'administration, des données très
importantes seront à conserver, pour mettre en ligne votre site internet :

- l'adresse FTP (File Transfert Protocol)

- login

- mot de passe

- POP,  SMTP : Serveur de messagerie

-  etc.

A la création de votre 1ère base de données, pensez à conserver les informations importantes telles que :

- l'adresse de la base de données

- le nom de la base de données

- l'utilisateur

- le mot de passe...

- l'hôte

L'hébergeur peut vous envoyer également les informations relatives à la base de données, conservez-les.
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Tests du site – Phase de recette

Le site étant maintenant opérationnel il va falloir le tester puis le
mettre en production (mise en ligne). 

Arrivé à ce stade du projet, il faut vérifier que notre site possède
bien toutes les fonctionnalités désirées avant de le transférer sur le
serveur de production. Une série de tests est donc indispensable
afin de vérifier que notre site est bien paramétré et conçu, mais
aussi compatible avec les différents types de navigateurs.

1. Tests d'utilisateurs : 

Tester le site, les pages et les articles

2. Tests de navigateurs – et tailles d'écran (lorsque le site est
en ligne) : 

Chrome, Firefox, Safari, Opéra, Internet Explorer 
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Exportation depuis le site local

Une fois le site finalisé, pour le mettre en ligne, sur un serveur
distant (que votre hébergeur web vous fournira) 
www.monsite.fr (par exemple), vous aurez besoin d’éléments
incontournables qui font que votre site WordPress fonctionne:

- le dossier WordPress complet (situé dans
Mamp/htdocs/burgerman), qui comprend la structure
complète de votre site WordPress finalisé et tous les
éléments que vous avez ajoutés comme vos thèmes,
extensions et médias

- la base de données qui fait le lien avec tous les éléments
précédents et stocke tout votre contenu de type: texte,
réglages, compte WP, images, liens, thème, plugins…

http://www.monsite.fr/
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Localisation et contenu 
du dossier wordpress

1. Ouvrir le finder

2. Applications

3. Mamp

4. htdocs

5. burgerman
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Structure des dossiers Wordpress
Les sites WordPress ont tous la même structure. À la racine, vous trouverez les dossiers wp-admin,
wp-content, wp-includes et les documents WordPress.

Le dossier wp-admin contient l’ensemble des documents concernant l’administration du site. Il ne
faut pas modifier des documents dans ce dossier.

Le dossier wp-content contient l’ensemble des documents, des thèmes, des extensions et des
médias. C’est dans ce dossier que s’effectuent les modifications et personnalisations du site, tels
que les thèmes, plugins et uploads.

Le dossier wp-includes contient l’ensemble des documents du core de WordPress (classes,
fonctions, scripts…). Il ne faut pas modifier des documents dans ce dossier.

Le document wp-config.php est un document généré lors de l’installation de WordPress, à partir
du document wp-config-sample.php. Les informations qui ont servi à la configuration du site se
trouvent dans ce document : le nom de la base de données, le mot de passe, l’URL de la base de
données, le préfixe des tables, les clés de sécurité, les langues… Ce document est modifié lors du
changement d’hébergeur, lors de l’optimisation du site, du débogage, lors d’un changement de
langue… La suppression du document wp-config.php réaffiche la page de configuration.

Les autres documents .php servent au core (noyau) de WordPress et il ne faut absolument pas les
modifier ou les supprimer. Cependant, vous pouvez trouver à la racine du site des documents qui
ont été générés par une extension, certains pourront être modifiés : .htaccess, robots.txt ou
sitemap.xml…
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Le dossier wp-content

Le dossier wp-content est le dossier servant à la création de thèmes, d’extensions, de fonctions. Il contient les
dossiers languages, plugins, themes et le fichier index.php.

Le dossier languages contient les documents de langue de WordPress. L’installation manuelle s’effectue en
téléchargeant par FTP les documents de langue dans ce dossier. Les documents de langue ont les extensions .mo
et .po/.pot.

Le dossier plugins contient l’ensemble des extensions installées. De base, le dossier contient deux extensions :
Akismet et Hello Dolly. L’installation manuelle s’effectue en téléchargeant par FTP le dossier contenant les
documents de l’extension dans le dossier plugins.

Le dossier themes contient l’ensemble des thèmes installés. A la base, il y a trois thèmes par défaut : Twenty
Fourteen, Twenty Thirteen, Twenty Twelve. L’installation manuelle s’effectue en téléchargeant par FTP le dossier
contenant les documents et dossiers du thème dans le dossier themes.

Le dossier uploads contient l’ensemble des médias téléchargés. Pour les images, WordPress crée trois formats
d’image et les classe selon les paramètres entrés dans l’administration. Par défaut WordPress classe les médias
dans des dossiers ayant pour nom l’année, avec à l’intérieur des dossiers ayant pour nom les mois en chiffres (01,
02, … 12). Certaines extensions y créent parfois des dossiers pour y stocker divers documents.

Le dossier upgrade accueille les documents compressés des mises à jour de thèmes ou d’extensions. Avant leur
décompression, WordPress les télécharge dans ce dossier. Si la mise à jour se passe mal, vous retrouvez le
document compressé dans ce dossier. Ce dossier apparaîtra lorsque vous effectuerez une mise à jour.

Le fichier index.php sert uniquement à la sécurité du dossier wp-content. Ce document vide permet d’afficher une
page blanche au lieu de l’arborescence du site en cas de dysfonctionnement. Vous le retrouvez dans différents
dossiers.
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1. Duplicator
Plugin pour dupliquer, sauvegarder et migrer un site d'un
domaine (local ou serveur) à un autre.
1. Aller à l'URL : https://fr.wordpress.org/plugins/duplicator/
2. Télécharger et décompresser le plugin
3. Copier-coller le dossier dans wp-content/plugins/

https://fr.wordpress.org/plugins/duplicator/
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2. Wordpress - Duplicator
1. WP Extensions : Activer Duplicator

2. Duplicator : cliquer Gérer

3. Créer paquet : créer un dossier ZIP de tout le
site accompagné d'un fichier installateur.php
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3. Duplicator : Créer un paquet
1. Nom : BurgermanDATE 

2. Cliquer Suivant
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4. Duplicator – Scan terminé
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5. Duplicator : Création
1. Cliquer Création
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6. Duplicator : Paquet assemblé
Lorsque le paquet est assemblé :
1. Installateur : cliquer pour le télécharger
2. Archive : cliquer pour la télécharger
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7. Duplicator – Fichiers finaux
1. Copier les 2 fichiers téléchargés
2. Créer un dossier →Documents/cma/SAVE
3. Coller les 2 fichiers suivants :
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8. Logiciel de FTP : 
Protocole de transfert de fichier

Un logiciel de FTP (File Transfer Protocol), protocole de transfert de
fichiers, permet de transférer des documents d'un serveur local (depuis
votre ordinateur, exemple : Mamp) vers un serveur distant (serveur web,
acheté auprès d'un hébergeur par exemple).

En vous connectant à votre site par FTP, vous pourrez transférer les fichiers
et/ou dossiers de votre site vers le serveur web.

La racine est le dossier de votre serveur vers lequel pointera votre nom de
domaine. Le réglage est effectué par l’hébergeur. Ce dossier n’a pas toujours le
même nom. Les intitulés les plus courants sont: 

- www
- public
- public_html
- htdocs

Serveur local Serveur web
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FileZilla : logiciel FTP

Filezilla est un logiciel FTP gratuit, compatible
Mac et PC et particulièrement facile d'utilisation.

Pour l'utiliser afin d'envoyer vos documents sur un
serveur distant, il faudra vous munir des :

- hôte ou adresse FTP

- utilisateur

- mot de passe
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Migrer vers un serveur distant :
 Filezilla : utilisation

1. Connexion : « Hôte » (adresse ftp), identifiant et mot de passe.

2. Site local : depuis notre ordinateur 3. Site distant : sur le serveur web

Arborescence

documents du 
dossier 
sélectionné 4. www : exemple de dossier qui contiendra 

notre site à ouvrir



 408

Filezilla : 
transférer des documents

1. Site local : sélectionner les documents WP

2. ← Cliquer-glisser vers le site distant →
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Migrer le site
Nous allons migrer ou faire une copie du site.
La méthode de migration vaut pour :

1- Une migration vers un serveur distant, web (Ex : https://monsite.fr) :
Dans ce cas, il faudra :

● Se munir des ID et mot de passe du FTP (dans le panneau d'administration de notre hébergement)

● Envoyer les 2 fichiers générés par Duplicator (installer.php et le fichier .zip contenant tous les fichiers et la base de données) à
la racine du serveur web avec le logiciel FileZilla + ID + mot de passe du FTP.

● Créer une nouvelle base de données dans le panneau d'administration de notre hébergement

● Aller à l'adresse url du serveur web, dans le navigateur

● Cliquer sur installer.php pour configurer et finaliser l'installation. 

ou

2- Une migration vers un autre dossier local (Ex : dans Mamp) :
Dans ce cas, il faudra :

● Créer un nouveau dossier en local dans le dossier Mamp/htdocs/... Ex : burgerman-copie

● Envoyer les 2 fichiers générés par Duplicator (installer.php et le fichier .zip contenant tous les fichiers et la base de données) à
la racine de ce nouveau dossier

● Créer une nouvelle base de données

● Aller dans Mamp → Open webstart page → My website → burgerman-copie

● Cliquer sur installer.php pour configurer et finaliser l'installation. 

https://mon/
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9. Migrer vers : un dossier local
1. Racine du site : Créer un nouveau dossier 
2. Nommer le dossier cmaduplicator
3. Y copier l'archive et l'installer de Duplicator
Exemple : ci-dessous
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10. Installer.php : l'installateur

● Mamp > Open Webstart page > My website >
cmaduplicator

● Cliquer Installer.php
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11. Installer.php : Duplicator
1. Cocher I have read

2. Cliquer Next
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12. Créer une base de données
1. Mamp → Outils → PhpMyAdmin
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12.1. Créer une base de données
1. Base de données
2. Créer une base de données : cmaduplicator
3. Interclassement : utf8_general_ci
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13. Duplicator : Setup
1. Renseigner les données de la base de données
2. Test Database
3. Next
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14. Duplicator : Install Confirmation
1. Cliquer Run
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15. Duplicator : Update Data
1. Cliquer Next
2. Title : cmaduplicator
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16. Duplicator : Test
1. Cliquer Site login
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17. Duplicator : Site Login
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18. URL Site : burgerman
1. Aller à l'adresse du site
2. Vérifier les pages et fonctionnalités, modifier...
3. Supprimer l'installer et l'archive de la racine du site
4. Félicitations ! Votre site est en ligne.
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LocalWP
1. Clic droit ou ctrl+clic sur le site

2. Clic sur Export
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LocalWP : Exporter site
1. Clic sur Export Site
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1. Enregistrer sous

2. Cliquer-glisser le fichier zip dans
Local Site
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Migration chez un hébergeur web

Certains hébergeurs offre les services de migration de votre
site internet. Pensez à vérifier et/ou demander lors de la
souscription à l'offre d'hébergement. Autrement, vous disposez
de nombreux tutos pour migrer votre site en toute autonomie :

● OVH : 
https://docs.ovh.com/fr/hosting/mettre-mon-site-en-ligne/

● Cpanel (O2switch par exemple) :
https://docs.cpanel.net/knowledge-base/transfers-and-restores/how-to-migrate-a-wordpress-installation-to-a-cpanel-server/

● etc

https://docs.ovh.com/fr/hosting/mettre-mon-site-en-ligne/
https://docs.cpanel.net/knowledge-base/transfers-and-restores/how-to-migrate-a-wordpress-installation-to-a-cpanel-server/
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Quelques liens sur la migration :

Ressources complémentaires :

https://wpmarmite.com/video/migrer-wordpress-duplicator/

https://wpformation.com/migrer-wordpress-duplicator/

https://www.josselynjayant.fr/migrer-wordpress-local-en-ligne-en-3-methodes/#duplicator

Autres méthodes de migration :

https://www.gregoirenoyelle.com/wordpress-migrer-site-wp-migrate-db-pro/

https://www.gregoirenoyelle.com/wordpress-migrer-son-site-script-dbsr/

https://www.gregoirenoyelle.com/wordpress-migrer-site-script-interconnect-search-replace/

Sauvegarder son site :

https://www.gregoirenoyelle.com/sauvegarder-site-wordpress-avec-extension-backwpup/

https://wpmarmite.com/video/migrer-wordpress-duplicator/
https://wpformation.com/migrer-wordpress-duplicator/
https://www.josselynjayant.fr/migrer-wordpress-local-en-ligne-en-3-methodes/#duplicator
https://www.gregoirenoyelle.com/wordpress-migrer-site-wp-migrate-db-pro/
https://www.gregoirenoyelle.com/wordpress-migrer-son-site-script-dbsr/
https://www.gregoirenoyelle.com/wordpress-migrer-site-script-interconnect-search-replace/
https://www.gregoirenoyelle.com/sauvegarder-site-wordpress-avec-extension-backwpup/
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Cours 15

Sécurité &

Protection WP
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