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Cours 15

Sécurité &

Protection WP
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Sécurité site WP
Les sites Wordpress souffrent de gros problèmes de sécurité car ils ont tous la
même structure. 

Exemple : wp-login.php la page de connexion est par défaut commune à tous
les sites wordpress.

Les hackers utilisent les méthodes suivantes :

● attaque de force brute (centaine à milliers d'attaques/jour)

● malwares (programme malveillant)

● spams

● robots

● Etc

Exercices : 
1. Changer de place
2. Tenter de se connecter au back-office du site de votre camarade
3. Tenter de naviguer entre les dossiers du site de votre camarade
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Certificat SSL (Secure Sockets
Layer) dans l'hébergement web

Google recommande (impose) l'utilisation d'une adresse https pour assurer plus
de sécurité.

La plupart des hébergeurs proposent désormais des hébergements web avec
un certificat SSL, il est important de choisir un hébergement web avec SSL.

Pour avoir une adresse sécurisée https, il faut :

● Activer le certificat SSL de son hébergement web (OVH, LWS, O2switch...)

● A défaut, obtenir un certificat gratuitement chez Let's Encrypt : 
https://letsencrypt.org/

SSL
gratuit

https://letsencrypt.org/
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Mesures de sécurité WP
1- Le compte Admin : Créez toujours un nouveau compte admin avec un login + mot de
passe ultra sécurisé. Evitez un login avec votre prénom ou la racine de votre site.

2- Mot de passe : Il faut toujours utiliser des mots de passe complexes associant lettres,
symboles et chiffres. Il vous faut employer de préférence un générateur de chaîne
aléatoire de plus de 8 caractères. 

3- Restreindre le nombre d'essais d’identification : Plusieurs plugins permettent de
vous protéger des attaques par "force brute", c’est-à-dire les tentatives pour deviner votre
mot de passe par une recherche de combinaisons possibles. 
Installez une extension de sécurité qui bloque les tentatives répétées d’une même
adresse IP. (Login Lock Down, iThemes, WordFence, Sucuri par exemple). Si un
robot tente d’entrer sur votre site, cela bloque l’accès pendant un certain temps. Une fois
l’extension installée, vous pouvez paramétrer le nombre d’essais que vous voulez avant
blocage et le temps de connexion après le blocage.

4- Masquer la version de votre WordPress, car elle donne des informations aux
hackers pour trouver d’éventuelles failles de sécurité. Dans le fichier functions.php de
votre thème, ajoutez ce bout de code :

remove_action("wp_head", "wp_generator");

Le numéro de version WP se trouve également dans le fichier readme.html situé à la
racine de votre WordPress (fichier à supprimer également)
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Mesures de sécurité WP
5- Faire des sauvegardes : Les backups du système sont à effectuer régulièrement
pour prévenir un piratage ou un crash disque. Duplicator, Back WP UP ou
UpDraft+ sont des solutions pour la sauvegarde.

6- Soyez prudent lorsque vous téléchargez des templates (thèmes gratuits), ils
peuvent révéler de nombreux virus. Pour vous protéger, installez un plugin comme :
Theme Authenticity Checker (TAC), celui-ci scanne et analyse les thèmes à la
recherche d’un éventuel virus.

7- Faites des mises à jour régulières du site car cela permet d’avoir les dernières
corrections des failles de sécurité. Encore une fois avant toute mise à jour, pensez à
sauvegarder votre WP ! 

8- Ajouter les clefs de sécurité secrètes, les clés d’authentification SALT créent
un cookie d’identification qui protège votre installation. Si ces codes ne sont pas
présents dans votre fichier wp-config.php, vous pouvez les générer et les ajouter en
vous rendant sur https://api.wordpress.org/secret-key/1.1/salt/

9- Protégez vos fichiers et bloquez la navigation dans vos dossiers WordPress.
Par défaut, n’importe qui peut accéder au contenu de vos dossiers WordPress (wp-
content) via un simple navigateur.

https://api.wordpress.org/secret-key/1.1/salt/
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Mesures de sécurité WP

10- Changez le préfixe "wp_" par défaut des tables de la base MYSQL (lors de
la création). Ce préfixe est connu de tous et peut être vulnérable en cas d’injection.

11- Masquez les erreurs de connexion, WordPress renvoie un message bien trop
explicite en cas de problème de connexion, ajouter la ligne suivante à votre
functions.php du thème permet d’afficher un message d’erreur banalisé:

add_filter('login_errors',create_function('$a', "return null;"));

12- Déplacer votre PhpMyAdmin, cette application Web permet de gérer vos bases
de données, située généralement à l'adresse suivante: /monsite.com/phpmyadmin, il
est fortement recommandé de la déplacer (voir avec votre hébergeur).

13- Déplacer votre page de login, à l'aide d'un simple plugin tel que WPS Hide
Login vous pouvez changer votre URL de connexion WordPress et limiter ainsi les
attaques par "Brut Force" des hackers.

14- Choisissez un hébergement spécialisé WordPress. Avec un hébergeur
WordPress, vous paierez plus cher les services de maintenance et sauvegarde, du
coup votre site sera plus sécurisé. Ce type d'hébergement maintient, protège, répare
et optimise votre site, incluant ainsi des services spécialisés pour Wordpress.
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.htaccess : protection
Pour protéger le fichier wp-config via votre htaccess :

1- Ouvrir le fichier .htaccess dans Sublime Text ou Dreamweaver
2- Pour protéger le fichier wp-config via votre htaccess, ajoutez : 

<Files wp-config.php>

order allow,deny

 deny from all

</Files>

3- Pour cacher les répertoires sensibles via le htaccess, ajoutez :

Options All -Indexes

4- Pour protéger le fichier htaccess lui-même, ajoutez :

<Files .htaccess>

 order allow,deny 

 deny from all 

</Files>
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Functions.php : 
masquer les erreurs de login

1. Ouvrir le fichier functions.php du thème :
wp-content/themes/dyad/functions.php

2. Pour masquer les notifications d'erreurs trop
explicites (informations à portée dangereuse
pour les malwares), ajouter :

add_filter('login_errors',create_function('$a',
"return null;"));
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WPS Hide Login
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 WPS hide login
Le plugin WPS hide login : change l'url par défaut de connexion 

wp-login.php

WORDPRESS

1. Installer le plugin
2. Aller dans les Réglages
3. Modifier l'URL de connexion : admin-b4cx0f2iu9
4. Sauvegarder la nouvelle adresse de connexion dans le fichier burgerman-
infos-site.txt. Important !

4. Enregistrer les modifications
5. Sauvegarder l'url de connexion et la tester

localhost:8888/burgerman/wp-login.php

localhost:8888/burgerman/ admin-b4cx0f2iu9
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iThemes Security
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iThemes Security
Ithemes Security est un puissant plugin pour assurer la sécurité totale et la
sauvegarde de votre site avec les fonctionnalités de :

1- Security Check : scan intégral du site pour détecter les problèmes, erreurs,
dysfonctionnements et failles de sécurité du site
2- Réglages principaux : pour contrôler les options de sécurité
3- Mode Absent : rendre indisponible le back-office durant une période
4- Utilisateurs bannis : faire une liste d'utilisateurs bannis (liste d'IP bannis)
5- Local Brute Force Protection : protection contre les attaques de force brute
6- Détection 404 : bloque automatiquement les IP cherchant les pages 404 (not
found : pages inexistantes) à exploiter
7- Sauvegarde de la Base de Données : et stockage en local ou envoi par mail
8- Détection de changement de fichiers : détecte une modification de fichier
9- File permissions : Diagnostic et recommandations des droits et permissions
d'accès aux fichiers (changer les droits d'accès via le logiciel FTP)
10- Network Brute Force Protection : réseau de site de reporting et protection
11- SSL : assure une connexion sécurisée entre le serveur et l'internaute (https)
12- Modifications systèmes et Wordpress : modifications avancées de
sécurité 
13- Salages : met à jour une clé secrète pour augmenter la sécurité de
wordpress
14- etc.
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iThemes Security

1- Installer l'extension
2- Activer l'extension
3- Aller dans les Réglages : 
pour configurer l'extension
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7.3. iThemes – Security Check
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iThemes – Tableau de bord
Parcourir et cliquer sur les fonctionnalités pour les configurer
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iThemes – Réglages principaux 
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iThemes – Utilisateurs bannis 
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iThemes – 
Local Brute Force Protection 
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iThemes – 
Sauvegarde de la Base de Données
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iThemes – Salages Wordpress 
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iThemes – 
Modifications Wordpress 
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iThemes – 
Détection de changement de fichier 
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Wordfence Security
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Wordfence Security
Wordfence Security assure la sécurité du site WP avec ses
fonctionnalités de :

1- Dashboard : tableau de bord récapitulatif de la sécurité

2- Scan et diagnostic du site WP : révélant les problèmes,
dysfonctionnements, erreurs et failles de sécurité...

3- Firewall : pare-feu pour sécuriser le site avec blacklist (IP
non-autorisé) et whitelist (IP autorisé)...

4- Blocking : pour bloquer les IP des malwares, IP de pays...

5- Live traffic : statistiques de trafic du site 

6- Tools : outils d'audit, connexion via 06, WhoIs (IP)...

7- Options : passer en premium (payant) pour plus de
fonctionnalités de sécurité
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Wordfence - Dashboard
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Wordfence - Scan
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Wordfence - Firewall
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Wordfence - Blocking
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Wordfence – Live Traffic
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Wordfence - Tools
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Wordfence - Options
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Etat de santé (à partir de WP 5.2)
Outils > Santé du site

 La fonctionnalité d’état de santé du site permet d’obtenir un bilan de
santé du site avec la détection des problèmes et des recommandations

d'amélioration. 
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Etat de santé
Outils > Santé du site

 Il permet d’obtenir un bilan de santé général de son site grâce à un
panel de points de contrôle lancés de façon automatique et des

informations de débogage qui sont précieuses pour votre hébergeur ou
pour les responsables techniques de votre site.
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Mode de récupération
Fatal Recovery Mode

WordPress intègre maintenant nativement un « mode de récupération »
(recovery mode en anglais).

Protection contre les erreurs fatales PHP

L’idée est simple : si un thème ou une extension plante votre site, plutôt
que de vous fournir un classique « écran blanc de la mort » à partir
duquel vous ne pouvez plus rien faire, WordPress désactivera
automatiquement le thème ou l’extension associé au bug. Si cela se
passe en votre absence (via une mise à jour automatique par exemple)
alors vous recevrez un e-mail contenant des informations sur le bug
rencontré et sur le fait que votre site est passé en mode de récupération.
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Vie et sécurité du site WP

La vie et la sécurité du site Wordpress démarrent lorsque le site est en ligne
et accessible à tous.

Il est important d'être vigilant et mettre en place des mesures de sécurité,
protection et sauvegarde régulières. Lorsque les outils sont en place, il faut
les analyser et ajuster. 

Il faut mettre à jour les versions de Wordpress et mettre à jour régulièrement
les plugins, thèmes et le contenu du site pour qu'il vive.  

Avant chaque mise-à-jour de plugin ou thème, par sécurité, il faut faire une
sauvegarde avec Duplicator par exemple (car il y a toujours un risque
d'erreur...).
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White Screen Of Death
WSOD : Ecran blanc

Il y a un certain nombre de causes pour l’écran blanc de la mort et il est donc difficile de
cerner la source du problème. Cependant, les points suivants sont considérés comme
étant les causes les plus communes :

● Plugin incompatible avec la version actuelle de WordPress

● Conflit avec un autre plugin

● Incompatibilité avec  le thème actif et un plugin

Thème incompatible avec la dernière version de WordPress (principalement quand un
nouveau thème est installé ou un ancien est mis à jour)

La plupart des hébergeurs propose la restauration du serveur à 1 jour, 3 jours, 3
semaines, 1 mois... Ainsi si votre site plante à cause d'un évènement, vous pouvez le
restaurer à une date où tout fonctionnait...

Ressources / solutions en cas de problèmes d'installation :

https://wpformation.com/solutions-erreurs-wordpress/

https://www.wpexplorer.com/fixes-wordpress-white-screen/

https://wpformation.com/solutions-erreurs-wordpress/
https://www.wpexplorer.com/fixes-wordpress-white-screen/
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BurgerMan site : FIN
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Ressources web +

Wordpress
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Ressources Wordpress
● https://fr.wordpress.org/
● https://wpmarmite.com/
● https://wpformation.com/wordpress/
● https://wpchannel.com/
● http://www.geekpress.fr/
● https://www.gregoirenoyelle.com/
● Etc

N'oubliez-pas : quels que soient la fonctionnalité,
le problème sur Wordpress, la solution existe !

https://fr.wordpress.org/
https://wpmarmite.com/
https://wpformation.com/wordpress/
https://wpchannel.com/
http://www.geekpress.fr/
https://www.gregoirenoyelle.com/
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Thèmes Wordpress

● https://fr.wordpress.org/themes/

● https://www.elegantthemes.com/

● https://www.elegantthemes.com/gallery/divi/

● https://colorlib.com/wp/free-bootstrap-wordpress-themes/

● https://themeforest.net/

● http://pinegrow.com/docs/wordpress/

● https://market.envato.com/

● Etc

https://fr.wordpress.org/themes/
https://www.elegantthemes.com/
https://www.elegantthemes.com/gallery/divi/
https://colorlib.com/wp/free-bootstrap-wordpress-themes/
https://themeforest.net/
http://pinegrow.com/docs/wordpress/
https://market.envato.com/
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Plugins Wordpress
● Référencement :

https://fr.wordpress.org/plugins/wordpress-seo/

https://fr.wordpress.org/plugins/all-in-one-seo-pack/

https://fr.wordpress.org/plugins/google-analytics-for-wordpress/

● Formulaire :

https://fr.wordpress.org/plugins/jetpack/

http://www.gravityforms.com/

● Multilingue :

https://wpml.org/fr/

● E-commerce, Widgets, sliders :

https://woocommerce.com/

https://woocommerce.com/woosidebars/

https://fr.wordpress.org/plugins/wordpress-seo/
https://fr.wordpress.org/plugins/all-in-one-seo-pack/
https://fr.wordpress.org/plugins/google-analytics-for-wordpress/
https://fr.wordpress.org/plugins/jetpack/
http://www.gravityforms.com/
https://wpml.org/fr/
https://woocommerce.com/
https://woocommerce.com/woosidebars/
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Sauvegarde & Sécurité Wordpress
Quelques articles et solutions pour la sécurité de votre site WP :

● https://wpformation.com/11-rappels-securite-wordpress/

● https://www.notuxedo.com/piratage-wordpress/

● https://wpmarmite.com/brute-force-wordpress/

● https://vigilance.fr

Plugins de sécurité, sauvegarde etc :

● https://fr.wordpress.org/plugins/wps-hide-login/

● https://fr.wordpress.org/plugins/wordfence/

● https://fr.wordpress.org/plugins/better-wp-security/

● https://fr.wordpress.org/plugins/backwpup/

● https://codecanyon.net/item/hide-my-wp-amazing-security-plugin-for-wordpress/4177158

● https://fr.wordpress.org/plugins/sucuri-scanner/

● https://fr.wordpress.org/plugins/jetpack/

https://wpformation.com/11-rappels-securite-wordpress/
https://www.notuxedo.com/piratage-wordpress/
https://wpmarmite.com/brute-force-wordpress/
https://vigilance.fr/
https://fr.wordpress.org/plugins/wps-hide-login/
https://fr.wordpress.org/plugins/wordfence/
https://fr.wordpress.org/plugins/better-wp-security/
https://fr.wordpress.org/plugins/backwpup/
https://codecanyon.net/item/hide-my-wp-amazing-security-plugin-for-wordpress/4177158
https://fr.wordpress.org/plugins/sucuri-scanner/
https://fr.wordpress.org/plugins/jetpack/
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Ressources Web
● Typographie : 

http://www.dafont.com/fr/

https://www.fontsquirrel.com/

● Couleurs :

https://color.adobe.com/fr/

http://www.colorzilla.com/gradient-editor/

● Icônes :

https://design.google.com/icons/

● Courbes de bézier : 

http://bezier.method.ac/

● Développement :

http://www.w3schools.com/

https://openclassrooms.com/

http://www.dafont.com/fr/
https://www.fontsquirrel.com/
https://color.adobe.com/fr/
http://www.colorzilla.com/gradient-editor/
https://design.google.com/icons/
http://bezier.method.ac/
http://www.w3schools.com/
https://openclassrooms.com/
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Bilan de formation
Logiciels et Technologies utilisés

● Wordpress
● Mamp
● Photoshop
● Dreamweaver ou 
● Sublime Text
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Merci d'avoir suivi ce cours.
A vos futurs projets Wordpress :)
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